TP Stormshield SNS EVA

Déploiement & Configuration d'un Pare-feu en environnement virtualisé

Gaston MEDJO

VMware Workstation - SNS EVAv4.3.11

1. Présentation & Objectifs

Ce guide détaille pas a pas le déploiement d'un pare-feu Stormshield Network Security (SNS) EVA
en environnement virtualisé VMware Workstation. Il s'adresse a un public de techniciens et
administrateurs réseau ayant des bases en cybersécurité.

Objectifs du TP

» Déployer une appliance SNS EVA v4.3.11 dans VMware Workstation
» Configurer les réseaux virtuels VMware (VMnet) pour les 3 zones

* Configurer les interfaces WAN, LAN et DMZ du firewall

* Mettre en place les régles de filtrage et NAT (masquerade)

+ Administrer via l'interface Web SMA et la Console CLI

« Valider la connectivité Internet depuis les zones LAN et DMZ

Architecture réseau cible

L'architecture repose sur trois zones de sécurité distinctes :

Zone / \ VMnet ‘ Réseau IP Firewall

Interface

Ro6le

Bridged 19, 1681.024  192.168.1.201 Sortie Internet (Bridge

HHA - @il (VMnet0) VMware)
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VMnet2

LAN - eml (Host- 10.15.1.0/24 10.15.1.254 Réseau LAN interne
only)
VMnet5
DMZ - em2 (Host- 10.20.1.0/24 10.20.1.254 Zone démilitarisée
only)

2. Préeparation de I'Environnement VMware Workstation

Avant de démarrer la VM Stormshield, il faut préparer les réseaux virtuels VMware. Cette étape est
fondamentale : une mauvaise configuration VMnet empéchera les interfaces du firewall de
communiquer.

Etape 1 — Créer VMnet2 : Interface LAN (Host-only, 10.15.1.0/24)

Cliquez sur "Add Network" et choisissez VMnet2. Configurez-le en Host-only avec le subnet
10.15.1.0/24 et SANS DHCP (les IP seront statiques). Ce réseau correspond au LAN interne.

¥Mnetd  Hostonly - Connected - 10.15.1.0

Etape 2 — Configurer VMnetO : Interface WAN (Bridged)
VMnetO est le réseau Bridged de VMware. Il sera connecté a l'interface WAN du firewall.

Hame Tvpe External Connection Host Conmegbon DHCP Subnet Address
Viinetl Bridged Auto-bridging

Etape 3 — Créer VMnet5 : Interface DMZ (Host-only, 10.20.1.0/24)

Méme démarche : ajoutez VMnet5 en mode Host-only avec le subnet 10.20.1.0/24, sans DHCP.
Ce réseau sera connecté a l'interface DMZ du firewall (em2).

AUU NEUVDTR. .. REIMOVE NEUVUTE e I IVE WO R .
VMnet Information
() Bridged (connect VMs directly to the external network)
Bridged to: Aut

(C) NAT (shared host's IP address with VMs)

© Hozt-only (connect VMs internally in a private network)

Cannect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter YMnetS

(] Use local DHCP service to distribute [P address to VMs

SubretP:| 10.20. 1 .0 Subnetmask: | 255 . 255.255, 0 |

Restore Defaults Import... Export... | oK Cancel Help
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VMnet2 Host-only - Connected = 10.15.1.0
VMnet5 Host-only - Connected - 10.20.1.0

Etape 4 — Configurer les adaptateurs réseau de la VM SNS

Ouvrez les paramétres de la VM SNS EVA (clic droit > Settings). Ajoutez 3 adaptateurs réseau et
assignez-les aux VMnet correspondants :

* Network Adapter 1 — Bridged ou VMnet8 (NAT) — future interface WAN (em0Q)
* Network Adapter 2 — Custom VMnet2 — future interface LAN (em1)
* Network Adapter 3 — Host-only (VMnet5) — future interface DMZ (em2)

et g —— —_——— o porse woans wn =

=9 Netwark Adapter Bridged (Automatic)
S0 Netwark Adapter 2 Custom (VMnet2) 138 B
S5 Netwaork Adapter 3 Custom (VMnets) &4 GE
[_Ipisplay Auto detect 33 GE
16 GB -
& GB

3. Démarrage Initial du Firewall SNS

Etape 5 — Démarrer la VM et vérifier les interfaces

Une fois la VM configurée, démarrez-la. La console Stormshield s'affiche et montre I'état des
interfaces réseau et les adresses IP assignées. C'est depuis cette console que I'on peut effectuer
une configuration réseau de base avant d'accéder a l'interface Web.

ASO Initialization...Done
Pattern checking...Done

modemn service dns
ldap wouch req filter network dialup h d ipse vpn antivir
us dhcp ntp uting event cad thind routerd alived telemetrypd.
setting bod partition to Main
BACKUP partition found

XA9KAG39AS: FW EUR1 (XL -~ EUROPE)
tware version 4.3.11

address [Pud4 address IPvBG

WAN F p 192. 168 28
LAN : .
drzl

is now ready.

armdb4 (UMS A9RB639A9) (ttyvB)

login: |

4. Acces a l'Interface Web d'Administration (SMA)




L'interface SMA (Stormshield Management Application) est le principal outil de configuration
graphique. Elle est accessible via HTTPS depuis n'importe quel poste ayant une route vers I'lP
WAN ou LAN du firewall.

Etape 6 — Se connecter a la SMA

Ouvrez un navigateur web et accédez a 'URL HTTPS de l'interface d'administration. L'URL
correspond & l'adresse IP de l'interface WAN du firewall, sur le port 443 :

O & 192.168.1.201/admin/admin html#interfaces

2,

STORMSHIELD

Network Security

“denn'mnl

Mot da passe

[} Sauthentifizr en ulilisant un cerliical SSI

SE CONNECTER

+ Options

Etape 7 — Découvrir l'interface SMA : Systéme / Configuration

Une fois connecté, l'interface SMA présente le menu latéral complet. La banniére supérieure
affiche le nom du firewall (EVA1), son numéro de série (VMSNSX09K0639A9), la version (v4.3.11)
et le mode de session (Ecriture ou Lecture).
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/\4 STORMSHELD ¥a311

ADMINISTRATION DU FIREWALL PARAMET

“V Network Security e EVAT vsusomossons
* v : 5
Ll SYSTEME / CONFIGURATION
L CONFIGURATICN =
Recherche P CONFIGURATION GENERALE
# systEvE 2 Sprott Bys
I Canfiguration OFF

Administrateurs

Licence Serveur proxy
Mairtenance Tored
AClive Update

Haute disponibiita Résoution DNS

Management Center

LISTE DES SERVEURS DNS UTILISES PAR LE FIREWALL

ConsolaCLI 25 ot % St
d RESEAU Servewr DNS fmechine)
Interfaces dns7.googie com
dns2google.com

Intertaces virtuelles
Routage
Routage muiticast
DNS dynamique
DHCP

Proxy cache DNS

(]

OBJETS

RES RESEAUX

5. Configuration des Interfaces Réseau dans la SMA

La configuration des interfaces se fait dans Réseau > Interfaces. Chaque interface physique (emo0O,
eml, em2) est représentée et peut étre configurée en termes de type (interne/externe),

d'adressage IP et de VLAN.

Etape 8 — Configurer I'interface WAN (em0 — Externe)

L'interface WAN est de type Externe (publique). Elle recoit I'lP statique de l'interface de sortie vers
Internet. Dans notre lab, c'est I'IP sur le sous-réseau NAT VMware (192.168.78.0/24) ou sur le

réseau 192.168.1.0/24.

sls RESEAU / INTERFACES

CONFIGURATION AVANCEE

© Plan dadressage hérké du bridge &

Qi I # P O | 2lier~ 4 Mputer v X Suppiimer | T, Superviser B Acetdur & la supervie
Interface & CONFIGURATION DE WAN
™ WAN
~ LN CONFIGURATION GENERALE
7 dinzt «] Adiesoage:
oly nat Adiessa Pud

+ Ajouter X Soppie
Adresse / Masqie
1821681.207/24

O |8 dynamique (obtenua par
UHLCP)

Commentaire

on @@ Verifier I'tilleation

»

&) Dynamigque / Slatiqus

(& 1B fice (statique)

Etape 9 — Configurer I'interface LAN (em1 — Interne)
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L'interface LAN est de type Interne (protégée). Elle constitue la gateway par défaut de toutes les
machines du réseau 10.15.1.0/24. Son adresse IP est 10.15.1.254.

GONFIGURATION GENERALE CONFIGURATION AVANCEE

M LAN l
A ~
™ dmzt =+ Cetts inte-foce est ® Inteme (prolégee) Externe (publique
na
P adressage
Adressegs D Plan dadrexsage hérité du bridge @ Dyramigue / Staligue
dgroseg [Pva < 1P dynamiquo {sbtenug par 8 [P fie {etatqus)
DHCP

+ Ajourx X Supprim.

Adieses | Masque Commentsie

10.15.1.284/24

' Interface LAN : type "Interne (protégee)”, IP fixe 10.15.1.254/24, plan d'adressage statique

Etape 10 — Configurer l'interface DMZ (em2 — Interne)

La DMZ est également de type Interne. Elle recoit I'adresse 10.20.1.254/24, gateway de toutes les
machines en zone DMZ. L'interface em2 correspond a VMnet5 dans VMware.

0 Exteme (publique)

M dmz1 + L Cette interface est ® Interre {proteges)

Plan dadressage

_I Plan d'adressage hérité du bridge (® Dynamigue / Staticue

Adressage
Adresse IPVa 0 1P gynamigue (obtanue par @ |F fixe (statique)
DHOP)
+ Ajouter X Supprimet
Adrasse / Masque Sommentaire

10.20.1.254/24

6. Configuration du Routage

Le routage est configuré depuis Réseau > Routage. Une route par défaut (0.0.0.0/0) est
nécessaire pour que le firewall puisse acheminer le trafic sortant vers Internet via la gateway WAN.

Etape 11 — Vérifier le routage avant la configuration

Au départ, la section routage est vide : aucune route statique, aucune passerelle par défaut
définie. C'est pourquoi le firewall ne peut pas encore accéder a Internet.

v RESSAU/ RCUTAGE

Etape 12 — Définir la passerelle par défaut

Dans SNS, la passerelle par défaut est un objet de type Machine. Il faut d'abord créer l'objet
"Passerelle_internet” (IP : 192.168.1.254) dans Objets > Réseau, puis l'assigner dans Routage >

Configuration générale.
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mm RESFAU / ROUTAGE

ROUTES STATIQUES IPV4 ROUTAGE DYNAMIQUE ROUTES DE RETOUR IPV4

Configuration générale

Passerelle par défaut (routeur): Passerelle_internet v S

7. Configuration DNS du Firewall

Le firewall lui-méme a besoin d'une résolution DNS pour ses propres opérations : Active Update
(mises a jour de signatures), NTP, Sandboxing Stormshield, support technique. La configuration
DNS se fait dans Systéme > Configuration > Parameétres réseaux.

Etape 13 — Configurer les serveurs DNS du firewall

Dans l'onglet "Parametres réseaux"”, section "Résolution DNS", ajoutez les serveurs DNS que le
firewall lui-méme utilisera. Ici, nous utilisons les DNS publics Google (8.8.8.8 et 8.8.4.4).

8. Création des Objets Réseau

Dans Stormshield, les regles de filtrage et NAT référencent des objets réseau plutdt que des
adresses IP brutes. Cette approche améliore la lisibilité, la cohérence et la maintenabilité de la
politique de sécurité.

Etape 14 — Créer I'objet Network_in (phase initiale LAN)

Dans la premiére phase du TP (architecture a 2 zones), I'objet représentant le réseau interne
s'appelait "Network_in". Il correspond au sous-réseau 10.15.1.0/24.

E Type : Réseaux (22)
= C Network_in 10.15.1.0/255.255.255.0

Etape 15 — Vue compléte des objets réseau : Architecture 3 zones

Avec l'architecture compléte, les objets réseau créés sont : Network_WAN, Network _LAN,
Network_dmzl. Des objets machines Stormshield sont automatiquement créés par SNS (NTP,
sandboxing, support, etc.).

Page 7/ 16



S 0BJETS / RESEAU

Rechercher., x | [2] Fittre : Tous les objets ~  [€] Type ' Toutes versions d'IP

+ Ajouter X Supprimer @ Verifier l'utilisation ™% Exporter Importer & Tout réduire

- = i PROPRIETES
Type Utilisation Nom Valeur
™
[@ Type : Groupes (5)
Type : Machines (40) Adresses IPv4
= Type : intemnat (1)
2] @ Internet
Exemple 192.168.1

[ Type : Réseaux (23)
I-lig @ Network_WaN 192.168.1.0/255.255.255.0
o8 3 Network_LAN 10.15.1.0/255.255.255.0

= @ Network_dmz1 10.20,1.0/255.255.255.0

la - o e g R T P S S R

l MONITORING ICONFIGURATION

S OBJETS / RESEAU

B VMSNSYUOK IH30A0

Rechercher... % | [ Filtre : Tous les objets ~  [&] Type : Toutes versions d'IP -

+ Ajouter X Supprimer @ Veérifier l'utilisation "3 Exporter Importer #* Tout réduire PROBRIETES
Type  Utilisation Nom Valeur

@ sandboxingd.stormshiel.. 149.202.36.17 / dynamic ™ Nom de l'objet
@ ntp1.stormshieldes.eu 92.222.122.235 / dynamic Adresgasiit
5] ntp2 stormshieldcs.eu 151.80.252.82 / dynamic

[z @ support1.stormshield.eu  91.212.116.2 / dynamic Adresse IP ¢
@ support2.stormshield.eu  37.58.138.238 / dynamic Exemple 192.
e checkversion.sns.storm..  91.212.116.21 / dynamic

z a autobackup2.sns.storm.. 91.212.116.115/ dynamlc

g e telemetry-sns.stormshie.. 149.202.36.10 / dynamic CEir AR
1 & supportd.stormshield.eu  3/.58.138.238 / dynamic

[f3l L] localhost 127.0.0.1 / static

E @ Passerelle_internet 192.168.1.254 / static
B Type : internet (1)

Etape 16 — Objet Network _LAN

L'objet Network _LAN (renommé depuis Network_in) est visible dans la liste des réseaux. Le point

dans labase d'objets

vert indique qu'il est utilisé dans au moins une regle de sécurité.

™

*

R R T IR R TR |

Network_LAN

L R R S L e

10.15.1.0/255.255.255.0

9. Politique de Sécurité — Filtrage
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La politique de filtrage SNS définit quels flux sont autorisés ou bloqués. Elle est accessible via
Politique de sécurité > Filtrage et NAT. Les regles sont évaluées de haut en bas, et le firewall
applique un blocage implicite (default deny) sur tout trafic non matché.

Etape 17 — Régle de filtrage n°2 : LAN vers Internet (phase initiale)

Dans la configuration initiale a 2 zones, la regle 2 autorise le trafic sortant du réseau interne
(Network_in) vers n'importe quelle destination. Le trafic est filtré en HTTPS uniquement dans un
premier temps.

p e oo O i "SE Netrin B B A r (1] fieck il

Etape 18 — Régle NAT masquerade dans la liste (phase initiale)

La regle 4 dans la politique de filtrage initiale correspond a la regle NAT + filtrage combinée :
passer Network_in vers Network_nat (interface WAN masquerade), destination Any.

- [ =B semoark.in = namok s [ S m Hokal

Etape 19 — Régle n°1 : Régle NAT dans la politique (phase initiale)

La premiére régle NAT de la politique initiale est visible dans I'onglet NAT. Elle correspond a la
regle de masquerade créée automatiquement lors de la configuration du réseau interne.

=t - — — Protnests Uptona Lammant sre
Sowrcz | Destinaton | Pert dest Soirce | Partsm Cestnator | Port dest

1 - o of Hei B ary [+ = frn [+ PO Cridolo 226004 3009505, par adrdn {1231 E2 TR}

Etape 20 — Edition d'une régle de blocage : Action "bloquer"

Lors de la création d'une regle de blocage explicite, I'interface d'édition de regle permet de
configurer l'action, le niveau de trace (journalisation) et une éventuelle programmation horaire.

EDITION DE LA REGLE N* 4

st ACTION
Action
Source GENERAL QUALITE DE SERVICE CONFIGURATION AVANCEE
Destination >
General
o Port / Protocole
Inspect
doe ol Action @ bloguer -
Niveau de trace [2 standard (journal de connexions) -
4 Programmation horaire v =
Routage

Etape 21 — Politique de filtrage Remote Management : Architecture 3 zones

Avec l'architecture tri-zones, SNS crée automatiquement une politique systeme "Remote
Management" contenant les regles permettant I'accés a l'interface d'administration. Cette politique
contient 4 régles.
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= B o frowtumtd rigia, g2 84)

| o= e O s B o Eedlary = Sk b
X rrps
2 = m. © prasr 5 ki L o (=]
a wo - © passer (- ) iy vesizl_sl - B 1 equéts Echy Al FngiTysverrun e

<) Dk paoticy s cenmns pas 2w gl

Etape 22 — Politique de filtrage finale : 3 régles actives

La politique de filtrage finale (hors Remote Management) contient 3 régles principales autorisant le
trafic des zones LAN et DMZ vers Internet, avec inspection de sécurité IPS activée.

']" POLITIQUE DE SECURITE / FILTRAGE ET NAT

#%,(1) Block af ~ | Editer~ | "} Exporter B
FILTRAGE NAT
Rachercher, | 4 Neuvdlereglo = X Supprimor 3 [} - » Couper “ Copier W) Cedor 5, Cherchor dens fos log
Euat > Action g Soures Destinztion Portdest Protocoiz Inspection da séeurilé - Commenialie
i Femote Menagement: Ga t System - Corfiguration to setup the web sdminstration application access (contient 4 regies, de 18 41
1 = @ on © passar B rny &5 frowall_atl B Ay [195] Asmin feom auaryahono
- o © passer 55 Nework_LAN a Any & Ay 15} Block al
3 = & o © passer o5 Netaork_dmz21 | « PN 3 any [173) Crééele 20260212 2.

10. Politique de Sécurité — NAT

Le NAT (Network Address Translation) de type masquerade permet aux machines des zones
internes d'accéder a Internet en se cachant derriére I'lP publique de l'interface WAN du firewall.
Les régles NAT se configurent dans I'onglet NAT de la politiqgue de sécurité.

Etape 23 — Vue d'ensemble des régles NAT : LAN + DMZ

Deux régles de masquerade sont créées : une pour Network LAN et une pour Network_dmz1.
Elles traduisent le trafic sortant (interface WAN) vers l'adresse de l'objet Firewall WAN.

*}' POLITIOUE DE SECURITE / FILTRAGE ET NAT
4% (1) Block all v | Editler v+ | "3 Exporter @

FILTRAGE NAT

+ Nouvelle rigle ~ % Supprimer r 3 2| [P Couper (2 Copier %) Dulle Z) Chercher dansles bogs

B zv Trafic original (avant trenslation) Trafic
1a)
Source Destination Port dest Sowce Port spe
=0 @ o o Netware_| AN '3“::; Wikl 3 2oy [ Flewal WAN
Ary =
[ e on o= Networg dmz! B Ay B Any = B Firewall WAN

meriase WAN

Etape 24 — Régle NAT 1 : Masquerade du réseau LAN

La regle NAT 1 traduit tout le trafic provenant de Network LAN sortant par l'interface WAN, en
remplacgant I'lP source par celle de I'objet Firewall_WAN (I'IlP de l'interface WAN du firewall).

Eource Destinetion Port deat. Source Portarc,
Any
1 = @ o off Network_LAN ey £ a0y # (§ Frensl_WaN

interface: WAN

Etape 25 — Régle NAT 2 : Masquerade du réseau DMZ
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La regle NAT 2 est identique a la regle 1 mais s'applique au réseau DMZ. Toutes les machines de
la DMZ accedent a Internet avec I'lP WAN du firewall comme adresse source visible.

= B sy 2
2 et - on “E Network_dmaz nterface WAN |+ = [B Frewall_wan

11. Console CLI — Administration en Ligne de
Commande

Etape 26 — Syntaxe correcte : SYSTEM PING

La commande ping dans SNS s'utilise via la famille SYSTEM avec la syntaxe "SYSTEM PING
host=<adresse_IP>". Le résultat affiche transmitted, received, packet_size et time de réponse.

[1 Attention : les commandes standard Unix (ping, ifconfig...) ne fonctionnent pas dans la CLI
SNS. Il faut utiliser la syntaxe propre a Stormshield.

(T - wr LA V! ITC DU AU U R T TR T

g STORMSHIELD I
& ‘?:, Netwerk Security EVAT wwowsacsine

CONFIGURATION

IMONITORING

4L 8YSTEME / CONSOLE CLI

SYSTEM PING hosteB 8.5.3
section

resfeces
X EFRGER LASFICHAGE [+ Bacri ) () Node mulilgos
A BRAR A s

12. Configuration IP des Postes Clients

Les machines virtuelles Windows connectées aux réseaux LAN et DMZ doivent étre configurées
avec une IP statique dans la plage correspondante, avec la gateway pointant vers l'interface du
firewall SNS.

Poste client réseau LAN (10.15.1.0/24)

Etape 27 — Configurer I'lP du poste LAN : 10.15.1.20

Le premier poste Windows du LAN est configuré avec l'adresse 10.15.1.20, masque /24, et la
gateway 10.15.1.254 (interface LAN du firewall SNS). Les DNS publics Google sont utilisés.
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e

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : B s 1 3
Masgue de sous-réseau : 255 .255.255. 0O
Passerelle par défaut : 10 .15 . 1 .25%

Obtenir les adresses des serveurs DNS automatiguement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : B .8 8 <« &
Serveur DNS auxiliaire : W SR TR
[ ] valider les paramétres en quittant [ F— ‘
oK " Annuler I

Poste client réseau DMZ (10.20.1.0/24)

Etape 28 — Configurer I'lP du poste DMZ : 10.20.1.20 (via VMnet5)

Le poste Windows de la DMZ est connecté au VMnet5. Il regoit I'lP 10.20.1.20, gateway
10.20.1.254 (interface DMZ du firewall), DNS Google.
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Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
¢ Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
- appropriés a votre administrateur réseau.

’ (O Obtenir une adresse IP automatiquement

j (@) Utiliser I'adresse IP suivante :

; Adresse IP : 10 .20 1 .20
j Masque de sous-réseau : 255 255 .255 . 0
‘ Passerelle par défaut : 10 20 1 254

Obtenir les adresses des serveurs DNS automatiquement

(@ Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 8 8 .8 .8

Serveur DNS auxiliaire : 1 1 1

[ ]Valider les paramétres en quittant Avancé

OK Annuler

Etape 29 — Vérifier la configuration IP du poste DMZ (ipconfig)

La commande ipconfig dans la console du poste DMZ confirme I'adresse 10.20.1.20 et la

passerelle 10.20.1.254.

Carte Ethernet Ethernet® :

Suffixe DNS propre a la connexion. 3
Adresse 1Pv6 de liaison locale. . . . .: fe80::cd26:27/b0:344c:90ed%b

Adresse 1Pv4,
Masque de sous-réseau.
Passerelle par deéfaut.
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13. Tests de Validation & Connectivité

La phase de validation est la plus importante : elle confirme que I'ensemble de la chaine
(interfaces, routage, filtrage, NAT) fonctionne correctement. Les tests sont réalisés en ping depuis
les postes clients LAN et DMZ.

Tests depuis le réseau LAN

Etape 30 — Test 1: Ping vers l'interface WAN du firewall (192.168.1.201)

Le premier test valide que le poste LAN peut joindre le firewall via son interface WAN. Ce test
confirme le routage inter-zones LAN—WAN et que les régles de filtrage autorisent le ping.

C:\Users\Administrateur>ping 192.168.1.281

Envoi d’une requéte 'Ping' 192.168.1.201 avec 32 octets de données :

Réponse de 192.168.1.201 : octets=32 temps=2 ms TTL=64
Réponse de 192.168.1.201 : octets=32 temps=2 ms TTL=64

Etape 31 — Test 2 : Ping vers la gateway Internet (192.168.1.254)

Ce test valide que le trafic traverse bien le firewall et atteint la passerelle VMware NAT
(192.168.1.254). Cela confirme que la route par défaut et le NAT sont correctement configurés.

C:\Users\Administrateur>ping 192.168.1.254

Envoi d’une requéte 'Ping’' 192.168.1.254 avec 32 octets de données
Réponse de 192.168.1.254 : octets=32 temps=4 ms TTL=64

Statistiques Ping pour 192.168.1.254:

Etape 32 — Test 3 : Ping vers Internet, IP (8.8.8.8 — Google DNS)

Le ping vers 8.8.8.8 est le test de connectivité Internet par excellence. Les réponses recues
confirment que le NAT masquerade fonctionne et que le trafic atteint Internet.

C:\Users\Administrateur>ping 8.8.8.8

Fnvoi d’une requéte 'Ping' 8.8.8.8 avec 32 octets de données
Réponse de 8.8.8.8 : octets=32 temps=22 ms TTL=117
Réponse de 8.8.8.8 : octets=32 temps=15 ms TTL=117

Etape 33 — Test 4 : Ping vers Internet, FQDN (google.fr)

Le ping vers google.fr valide la résolution DNS compléte depuis le poste LAN. La réponse montre
la résolution de google.fr en 142.251.142.67, puis les paquets ICMP retournés depuis Google.

Envoi d’une requéte 'ping' sur e.fr [142.251.142.67] avec 32 octets de données :

R 1se de 1 251.142.67 : ets temps=16 ms TTL=116
iéponse de 142,251.142.67 : octets=32 temps=15 ms TTL=116
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Tests depuis le réeseau DMZ

Etape 34 — Test 5: Ping vers l'interface WAN du firewall depuis DMZ

Méme test que depuis le LAN, mais réalisé depuis le poste de la DMZ (10.20.1.20). Le temps de
réponse inférieur a 1ms est normal (réseau virtuel local).

.
8C:\Users\Administrateur>ping 192.168.1.201

BEnvoi d’une requéte 'Ping' 192.168.1.201 avec 32 octets de données
Réponse de 192.168.1.201 : oct 2 temps<ims TTL=64
S Réponse de 192.168.1.201 : octets=32 temps<lms TTL=64

Etape 35 — Test 6 : Ping vers la gateway Internet depuis DMZ

Ce test confirme que le routage inter-zones fonctionne également depuis la DMZ. Le firewall route
correctement le trafic de la DMZ vers le réseau WAN.

8C:\Users\Administrateur>ping 192.168.1.254

nvoi d’une requéte 'Ping' 192.168.1.254 avec 32 octets de données :
ponse de 192,168.1.254 : oc ' s=4 ms TTL=64
) ; s=4 ms TTL=64

Etape 36 — Test 7 : Ping Internet (8.8.8.8) depuis DMZ

Connectivité Internet depuis la DMZ. Le TTL=117 est identique a celui obtenu depuis le LAN — le
trafic emprunte le méme chemin via le NAT masquerade du firewall.

IC:\Users\Administrateur>ping 8.8.8.8

PEnvoi d’une requéte 'Ping' 8.8.8.8 avec 32 octets de données
Réponse de 8.8.8.8 : ets=32 temps=15 ms TTL=117

.JfRéponse de 8.8.8.8 : octets=32 temps=15 ms TTL=117

i} "

Etape 37 — Test 8 : Ping FQDN (google.fr) depuis DMZ

Test final de validation DNS + Internet depuis la zone DMZ. Le résultat est identique a celui obtenu

depuis le LAN : résolution DNS fonctionnelle et connectivité Internet opérationnelle.
UsershAdministrateurzping pocgle.fr

vec 32 octets de donnees :
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14. Conclusion & Points Clés a Retenir

Ce TP a couvert l'intégralité du cycle de déploiement d'un firewall Stormshield Network Security :
de la préparation VMware jusqu'a la validation de la connectivité Internet depuis les zones LAN et
DMZ. Tous les objectifs initiaux ont été atteints avec succes.

Récapitulatif des étapes réalisées

Préparation VMware : Virtual Network Editor, VMnetO (Bridged/WAN), VMnet2 (LAN),
VMnet5 (DMZ)

Configuration matérielle de la VM : 3 adaptateurs réseau correctement mappés
Premier démarrage console SNS : vérification des interfaces em0, em1, em2
Acces SMA et découverte de l'interface graphique d'administration

Configuration des interfaces WAN (Externe), LAN et DMZ (Internes)
Configuration du routage : passerelle par défaut via objet Passerelle_internet
Configuration DNS du firewall : dnsl.google.com et dns2.google.com

Création des objets réseau : Network_WAN, Network LAN, Network_dmz1
Politique de filtrage : régles autorisant LAN et DMZ vers Internet avec IPS
Politique NAT : régles de masquerade pour LAN et DMZ via Firewall WAN
Console CLI SNS : syntaxe SYSTEM PING et commandes disponibles
Configuration IP statique des postes Windows LAN (10.15.1.x) et DMZ (10.20.1.x)
Tests de validation : ping WAN, gateway, 8.8.8.8 et google.fr depuis LAN et DMZ

Points techniques Stormshield essentiels

Syntaxe CLI SNS : les commandes standard Unix ne fonctionnent pas (SYSTEM PING,
pas "ping")

Filtrage + NAT sont indépendants mais complémentaires — les deux sont requis pour
l'accés Internet

Default deny implicite : tout trafic non matché est bloqué, méme sans régle explicite de
blocage

Les objets réseau centralisent 'adressage — jamais d'IP directe dans les regles
Type d'interface (Interne/Externe) conditionne l'application des politiques de sécurité

L'appliance EVA est fonctionnellement identique aux appliances physigues SNS de la
gamme SN
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